
 

imicare SAS - N° 889 318 887 au R.C.S. Versailles – contact@imicare.io 

ACCORD SUR LA PROTECTION DES DONNEES A 
CARACTERE PERSONNEL 

 
1. OBJET 

Le présent Accord sur la protection des données a pour objet de définir les conditions dans lesquelles Imicare 
s’engage à effectuer les opérations de Traitement des Données à caractère personnel fournies par 
l’Abonné/Utilisateur pour l'exécution des Services. 
 
Dans le cadre de leurs relations contractuelles, les Parties s’engagent à respecter les dispositions de la loi n° 
78-17 du 6 Janvier 1978 relative à l’informatique, aux fichiers et aux libertés, et modifiée (ci-après « Loi 
Informatique et Libertés ») et du Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 
2016 applicable à compter du 25 mai 2018 (ci-après le “ RGPD ”). 
 

2. DÉFINITIONS 
Les définitions attachées au présent Accord sur la protection des données sont disponibles ici. 
 

3. ENTRÉE EN VIGUEUR ET DURÉE 
Le présent Accord entre en vigueur à compter de la signature du Contrat auquel il est attaché et reste en 
vigueur durant toute la durée de la relation contractuelle unissant Imicare et l’Abonné/Utilisateur. 
 

4. STATUT DES PARTIES 
Les Parties sont convenues que l’Utilisateur/Abonné est le Responsable de traitement et Imicare est le Sous-
Traitant concernant les Traitements des Données à caractère personnel et Données de santé,  mentionnés en 
Annexe 1, qu’elles soient fournies directement ou indirectement à Imicare par l’Utilisateur/Abonné ou par un 
Administrateur qui s’est vu accorder par l’Utilisateur/Abonné l'accès aux Services. 
 
Imicare est autorisé par L’Utilisateur/Abonné à traiter, pour le compte du Responsable de traitement, les 
Données à caractère personnel et Données de santé nécessaires à la fourniture des Services pour les finalités 
et dans le strict respect des conditions mentionnées ci-après. 
 
Il est précisé que l’engagement de Imicare se limite à l’installation, la fourniture des Services et l’hébergement 
de la Plateforme Milou. A la demande expresse de L’Utilisateur/Abonné et sous son contrôle et sa 
responsabilité, Imicare pourra néanmoins l’assister dans l’importation des Données de base patient au sein de 
la Plateforme Milou. 
 
Dès lors que le Responsable de traitement renseigne des Données à caractère personnel ou Données de santé 
de tiers dans la Plateforme Milou, telles que des données de confrères, il doit respecter les prescriptions légales 
sur l’information et/ou le consentement de ces tiers. 
 
4.1. Obligations de l’Utilisateur/Abonné 
L’Utilisateur et/ou l’Abonné, en sa qualité de Responsable de traitement, est seul responsable de la tenue du 
registre des traitements et le cas échéant de l’accomplissement des formalités préalables à la mise en oeuvre 
du traitement de Données à caractère personnel et Données de santé auprès de la CNIL. Il appartient également 
à ce dernier d’informer les Patients de l’intégration de leur Données à caractère personnel et Données de santé 
dans la Plateforme Milou ainsi que des modalités d’exercice de leurs droits en mettant à disposition de ces 
derniers une fiche d’information. 
 
En tant que responsable de Traitement, l’Utilisateur et/ou l’Abonné est seul responsable de l’exactitude, de la 
fiabilité et de la pertinence des Données à caractère personnel et Données de santé. Il est notamment 
responsable de l’utilisation de la Plateforme Milou et des Documents qu’il dépose, stocke, consulte et sort de 
l’espace de stockage. Il lui incombe de faire toutes les déclarations nécessaires.  
 
L’Utilisateur et/ou l’Abonné s’engage à indemniser Imicare, ses représentants, ses employés et ses sous-
traitants et à les décharger de toute responsabilité quant à l’ensemble des réclamations, responsabilités, 
dommages et frais (y compris les frais de justice, honoraires et frais) imposés à ou subis par Imicare, ses 
représentants, employés, et sous-traitants résultant du non-respect de cette obligation. 
 

https://prod-fr-imicare-milou.s3.eu-west-3.amazonaws.com/static/static-media/milou_index.pdf
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L’Utilisateur et/ou l’Abonné s’engage à : 
- Respecter et faire respecter le secret médical ; 
- Mettre en place une politique d’habilitation, de gestion des droits d’accès et des rôles et privilèges, permettant 
de garantir la confidentialité des Données à caractère personnel et Données de santé et ce conformément à la 
volonté des Patients et de leurs Proches ; 
- Fournir à Imicare les données nécessaires à la sous-traitance, incluant la liste des Données à caractère 
personnel et Données de santé à traiter, la base légale de traitement, les finalités de traitements ainsi que la 
durée de conservation des Données à caractère personnel et Données de santé ; 
- Documenter par écrit toute instruction concernant le/les Traitement(s) de Données à caractère personnel et 
Données de santé effectué(s) par Imicare ; 
- Veiller, au préalable et pendant toute la durée du Traitement, au respect par Imicare des obligations prévues 
par le RGPD ; 
- Superviser les Traitements effectués par Imicare en qualité de Sous traitant ; 
- Désigner un interlocuteur privilégié chargé de représenter le Responsable de traitement et le cas échéant un 
délégué à la protection des Données à caractère personnel conformément aux dispositions du RGPD ; 
- Veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par le RGPD 
 
4.2. Obligations de Imicare 
4.2.1. Imicare s'engage à : 
- Traiter les Données à caractère personnel et Données de santé suivant les finalités et le cadre défini au sein 
du présent Accord, et se conformer aux normes techniques et aux bonnes pratiques applicables en matière de 
Données à caractère personnel et Données de santé ; 
- N’agir que sur la seule instruction préalable du Responsable de traitement. En cas d’impossibilité ou de 
difficulté dans la réalisation de certaines instructions, Imicare en informera le Responsable de traitement dans 
les meilleurs délais. Imicare peut formuler une demande écrite de dérogation aux instructions. 
Imicare devra recueillir l’autorisation écrite, préalable et spécifique du Responsable de traitement pour pouvoir 
procéder à cette dérogation. 
- Ne pas faire de copie des Données à caractère personnel et Données de santé sans autorisation ou instruction 
du Responsable de traitement, ne pas les communiquer à des tiers et à ne pas les utiliser à des fins autres que 
celles spécifiées au Contrat ; 
- Mettre tous les moyens en sa possession au regard des stipulations contractuelles et des règles de l’art pour 
assurer la sécurité et la confidentialité des Données à caractère personnel et Données de santé qui lui sont 
confiées et notamment d'empêcher qu'elles ne soient déformées, endommagées ou communiquées à des tiers 
non autorisés et plus généralement, mettre en oeuvre les mesures techniques et d'organisation appropriées 
pour protéger les Données à caractère personnel et Données de santé contre la destruction accidentelle ou 
illicite, la perte accidentelle, l'altération, la diffusion ou l'accès non autorisé, notamment lorsque le Traitement 
comporte des transmissions de données dans un réseau, ainsi que contre toute forme de traitement illicite; 
- Notifier dans les meilleurs délais le Responsable de traitement de toute survenance de faille de sécurité 
impactant directement ou indirectement les Données à caractère personnel, Données de santé ou Traitements 
le concernant ; 
- Procéder à des sauvegardes régulières des Données à caractère personnel et Données de santé ; 
- Procéder régulièrement à des tests d’intrusion (ou Pentest) ; 
- Maintenir les matériels nécessaires au bon fonctionnement des Services ; 
- S’assurer de la confidentialité des Données à caractère personnel et Données de santé traitées ; 
- Prendre en compte toute mise à jour, correction, suppression ou autres modifications communiquées par le 
Responsable de traitement concernant les Données à caractère personnel et Données de santé ; 
- respecter la période de conservation des Données à caractère personnel et Données de santé applicable aux 
finalités pour lesquelles elles ont été collectées ou fournies et les supprimer/anonymiser dès lors que ces 
finalités n'existent plus, sous réserve des obligations légales ; 
- Désigner un Délégué à la Protection des Données Personnelles. 
 
4.2.2. Par ailleurs, Imicare s'engage à veiller à ce que les personnes autorisées à traiter les Données à caractère 
personnel et Données de santé en vertu du présent Accord : 
- s’engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de 
confidentialité ; 
- reçoivent la formation nécessaire en matière de protection des Données à caractère personnel et des 
Données de santé. 
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Imicare met en oeuvre tous les moyens nécessaires pour aider le Responsable de traitement dans la réalisation 
d’analyses d’impact relative à la protection des Données à caractère personnel et Données de santé ainsi que 
pour la réalisation de la consultation préalable de l’autorité de contrôle. 
Imicare met à la disposition du Responsable de traitement toutes les informations nécessaires concernant les 
Traitements des Données à caractère personnel et Données de santé afin de l'assister dans l’accomplissement 
de ses obligations légales et réglementaires en tant que Responsable de traitement conformément aux 
dispositions du RGPD (annexe 3.1). 
 
En l’absence d’instruction particulière de la part du Responsable de traitement sur la nature des Données à 
caractère personnel et Données de santé à traiter, les finalités, la base légale ainsi que la durée de conservation, 
le Responsable de traitement reconnait et accepte que celles-ci seront traitées selon les modalités 
mentionnées dans les Annexes 1 et 2. En tant que responsable de traitement, l’Utilisateur/Abonné peut 
demander à Imicare lors de l'exécution du Contrat à ce que ces modalités soient modifiées. 
 

5. VIOLATION DE DONNÉES À CARACTÈRE PERSONNEL 
Imicare notifie au Responsable de traitement toute violation de Données à caractère personnel et/ou Données 
de santé dans les meilleurs délais après en avoir pris connaissance, par message électronique ou tout autre 
moyen de communication mis à sa disposition par le Responsable de traitement. 
Cette notification est accompagnée, sur demande du Responsable de traitement, de toute documentation utile 
afin de permettre à celui-ci, si nécessaire, de notifier cette violation à l’autorité de contrôle compétente et le 
cas échéant aux personnes concernées. 
 

6. TENUE DU REGISTRE DES ACTIVITÉS DE TRAITEMENT 
Imicare déclare tenir par écrit un registre de toutes les catégories d’activités de traitement effectuées pour le 
compte du Responsable de traitement conformément aux dispositions du RGPD. 
 

7. INFORMATION ET DROITS DES PERSONNES CONCERNÉES 
Il appartient au Responsable de traitement d’informer les Personnes concernées (i) des Traitements mis en 
oeuvre dans le cadre des Services et de recueillir leur(s) consentement(s) dès lors que cela s’avère nécessaire 
en vertu de la loi applicable; (ii) des bases légales des Traitements mis en oeuvre, des finalités des Traitements 
ainsi que de la liste des sous-traitants susceptibles de traiter leurs Données à caractère personnel. 
 

8. GESTION DES DROITS 
Il appartient au Responsable de traitement de donner suite aux demandes de droit des Personnes concernées 
sur leurs Données à caractère personnel. Dans la mesure du possible, Imicare, en sa qualité de sous-traitant et 
sur demande du Responsable de traitement pourra assister le Responsable de traitement à s’acquitter de son 
obligation de donner suite aux demandes d’exercice des droits des Personnes concernées : droit d’accès, de 
rectification, d’effacement et d’opposition, droit à la limitation du traitement, droit à la portabilité des données, 
droit de ne pas faire l’objet d’une décision individuelle automatisée (y compris le profilage), droit d'organiser le 
sort de ses Données à caractère personnel notamment après la mort. 
 
Si une Personne concernée contacte directement Imicare pour exercer l'un de ses droits relatifs à ses Données 
à caractère personnel traitées par Imicare en qualité de Sous-traitant, Imicare s'engage à renvoyer la Personne 
concernée vers le Responsable de traitement afin que ce dernier puisse donner suite à sa demande. 
 
Imicare, à la demande de celui-ci pourra assister ce dernier dans les suites à donner aux demandes mais ne 
pourra répondre directement aux demandes desdits Personnes concernées. 
 

9. SÉCURITÉ ET CONFIDENTIALITÉ 
 
9.1 Pour ce qui concerne les Services, Imicare met en œuvre les mesures techniques et organisationnelles 
appropriées liées à la sécurité conformément aux dispositions prévues par la Loi Informatique et Libertés et le 
RGPD, et visant à garantir un niveau de sécurité approprié face aux risques présentés par le Traitement des 
Données à caractère personnel de l’Utilisateur/Abonné, comme indiqué dans l’Annexe 2 (Mesures techniques 
et organisationnelle). Pour évaluer le niveau de sécurité approprié, Imicare tiendra compte des risques pouvant 
résulter d'une destruction accidentelle ou illicite, d'une corruption, d'une perte, d'une modification, d'une 
divulgation non autorisée ou de l'accès à des Données à caractère personnel susceptibles d'être transmises, 
stockées ou autrement traitées, conformément aux dispositions de l'article 32 du RGPD. 
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Les obligations visées ci-dessus ne déchargent en aucun cas l’Utilisateur/Abonné de mettre en place l’ensemble 
des moyens de sécurité nécessaires à la confidentialité des Documents et des Données Abonné, Données base 
patient, Données Utilisateurs, Données à caractère personnel et Données de santé présentes sur la Plateforme 
Milou. Il est convenu entre les Parties que le Contrat dont fait partie le présent Accord sur la protection des 
données pourra être mis à disposition de la CNIL ou tout autorité compétente en cas de contrôle. 
 
9.2 Secret Professionnel : Imicare reconnaît et accepte que les Données à caractère personnel et Données de 
santé traitées par le Responsable de traitement lors de l’utilisation des Services sont strictement couvertes par 
le secret professionnel (article 226-13 du code pénal). 
 

10. PERSONNEL DE IMICARE 
Imicare affecte à la réalisation des Services des équipes suffisantes et qualifiées disposant des compétences 
techniques et/ou fonctionnelles nécessaires à la fourniture des Services. Les personnes habilitées à traiter des 
Données à caractère personnel et/ou Données de santé pour le compte du Responsable de traitement sont 
formées à la réglementation en matière de protection des Données à caractère personnel. 
 

11. SOUS TRAITANCE ULTÉRIEURE 
L’Utilisateur/Abonné concède à Imicare une autorisation écrite générale lui permettant de faire appel aux Sous-
Traitants ultérieurs énumérés ici, quand cela est raisonnablement nécessaire pour fournir les Services. 
Conformément à cette autorisation générale, Imicare s'engage à informer chaque Utilisateur/Abonné, par le 
biais d'un préavis écrit de trente (30) jours, de tout changement envisagé concernant l'ajout ou le remplacement 
de Sous-Traitants ultérieurs, offrant ainsi à l’Utilisateur/Abonné la possibilité de soulever toute objection qu’il 
pourrait avoir à l’égard de ces changements. Si l’Utilisateur/Abonné a des raisons légitimes et raisonnables de 
s’opposer à la nomination d’un nouveau Sous-Traitant ultérieur, l’Utilisateur doit immédiatement motiver sa 
réclamation à Imicare en adressant un avis écrit à Imicare à contact@imicare.io, dans les trente (30) jours 
ouvrables suivant l'avis émis par Imicare, à défaut de quoi l’Utilisateur/Abonné sera réputé avoir approuvé et 
accepté cette nomination. 
 
Après discussions et en l’absence d’accord entre Imicare et l’Utilisateur/Abonné, l’Utilisateur/Abonné pourra, 
dans les trente (30) jours suivant la notification, résilier la partie du Contrat affectée par la mise à jour en 
question. Concernant chaque Sous-Traitant ultérieur, Imicare: (i) fera preuve d'une diligence raisonnable sur le 
plan commercial dans l'évaluation, la nomination et la surveillance des activités de Traitement des Sous-
Traitants ultérieurs; (ii) inclura dans le contrat entre Imicare et chaque Sous-Traitant ultérieur des clauses 
offrant un niveau de protection équivalent pour les Données à caractère personnel et Données de santé des 
Abonnés/Utilisateurs ainsi que des Patients et de leurs Proches, telles que celles prévues dans le présent 
Accord. 
 
Les hébergeurs des Services sont certifiés HDS (Hébergement Données de Santé) selon l’arrêté du 11 juin 2018. 
Leurs noms peuvent être donnés sur simple demande à contact@imicare.io. La certification dont bénéficie ces 
hébergeurs est une certification HDS (Hébergement Agréé de Données de Santé) validée par le Ministère 
chargé de la Santé (et son agence chargée des systèmes d'information, l’Agence du Numérique en Santé) et la 
Commission Nationale de l'Informatique et des Libertés (CNIL). 
 

12. AUDIT 
12.1 Afin de mesurer la sécurité des Services, le Responsable de traitement pourra faire réaliser à ses frais des 
audits de sécurité, dans le respect des conditions prévues au présent article et dans la limite d’un (1) audit par 
an et de cinq (5) jours ouvrés maximum, le temps passé par le personnel de Imicare étant facturé au 
Responsable de traitement. 
 
12.2 L'audit se limitera à la vérification des processus, de l'organisation et des outils directement et 
exclusivement liés à la mise en oeuvre des dispositions du RGPD pour les Services concernés. L’audit ne doit 
en aucun cas avoir pour but de surveiller ou d’exiger l'accès (i) à toute Donnée à caractère personnel ou Donnée 
de santé non spécifique, qu'elle soit confidentielle ou non, ou à toute information dont la divulgation pourrait, à 
la discrétion de Imicare, nuire à la sécurité des Services ou d'un autre de ses Utilisateurs ; (ii) aux données 
financières de Imicare ; ou (iii) aux Données à caractère personnel relatives aux employés de Imicare ou de ses 
Sous-Traitants. Il est convenu que toutes les activités entreprises dans le cadre d’un audit ne doivent, ni 
concurremment ni par ailleurs : (i) être de nature à entraver, modifier ou affecter de quelque manière que ce 
soit le fonctionnement de Services, systèmes, réseaux, logiciels et/ou matériels informatiques autres que ceux 
alloués à l'usage exclusif de l’Utilisateur/Abonné; (ii) endommager l’infrastructure hébergeant les Services; (iii) 
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endommager, supprimer, modifier tout type de données; (iv) permettre un accès non autorisé ou la maintenance 
des données précitées. Aucun test d'intrusion ou de pénétration dans le réseau Imicare n'est autorisé pour 
quelque motif que ce soit et est exclu des audits. Tous les documents et informations nécessaires à la 
réalisation de l’audit seront mis à la disposition des auditeurs par Imicare exclusivement dans les locaux de 
celui-ci, sans qu’il n’y ait de 
possibilité de retrait ou de copie, à quelque fin que ce soit. Cette interdiction s'appliquera également aux 
documents et informations mis à disposition par les Sous-Traitants de Imicare. 
 
12.3 Le Responsable de traitement devra faire parvenir à Imicare au minimum trente (30) jours avant la 
réalisation de l’audit une convention d’audit détaillant le périmètre exact des tests, les dates et horaires des 
tests prévus, les conditions des tests. L’auditeur devra également préciser, les éventuels comptes et profils 
utilisés pour les tests (adresse IP sources, user agent etc), la méthodologie employée, ainsi que les acteurs qui 
seront audités. Le Responsable de traitement devra communiquer à Imicare toutes les informations utiles 
relatives au test d’intrusion et notamment (i) les coordonnées de l’auditeur et des personnes en charge de 
l’audit ; (ii) les adresses IP utilisées pour conduire les tests d’intrusion ; et (iii) les outils utilisés pour le test. Le 
contenu de la convention d’audit doit être accepté préalablement par Imicare avant tout début d’audit. 
 
12.4 Les informations obtenues au cours de l’audit sont des Informations Confidentielles et devront être traitées 
comme telles par le Responsable de traitement. Ces informations pourront uniquement être communiquées aux 
personnes soumises à des exigences fortes en matière de confidentialité et ayant un intérêt direct et majeur à 
les connaître et ne devront en aucune manière être divulguées au public ou en interne. Si le Responsable de 
traitement souhaite faire appel à un auditeur externe, le Responsable de traitement devra obtenir l’accord 
préalable écrit de Imicare, étant entendu que Imicare ne pourra refuser ledit auditeur qu’en faisant valoir des 
arguments objectifs et fondés. L’auditeur externe ne pourra en aucun être un concurrent de Imicare et devra 
s’engager par écrit au respect des conditions fixées au présent article. Le Responsable de traitement s’engage 
à communiquer gratuitement le rapport d’audit à Imicare qui pourra présenter ses observations. Imicare 
disposera d’un délai raisonnable à compter de la réception du rapport pour corriger les manquements et/ou 
non-conformités constatés. 
 

13. RÉCUPÉRATION DES DONNÉES 
L’Abonné et l’Utilisateur pourront récupérer les Données de base patient à la fin du Contrat. Ces données seront 
mises à disposition de l’Utilisateur/Abonné dans un format garantissant leur interopérabilité. La demande 
d’export doit être faite par email à l’adresse suivante: contact@imicare.io.  
 
Imicare s’engage à tenir à disposition de l’Utilisateur/Abonné, pendant toute la durée du Contrat et pendant 
toute la durée du processus de récupération des données, une copie de celle-ci. En cas de suspension de 
l’accès de l’Utilisateur/Abonné aux Services Imicare, quelle qu’en soit la cause, Imicare met l’Utilisateur en 
mesure de récupérer, par tout moyen et sur tout support, la dernière copie de sa base patient. 
 

14. TRANSFERTS DE DONNEES A CARACTERE PERSONNEL 
Les Données à caractère personnel peuvent faire l’objet, pour les finalités listées dans le présent Accord sur la 
protection des données personnelles, d’un transfert à destination des sociétés du groupe de Imicare, leurs 
sous-traitants ou prestataires établis dans des pays bénéficiant d’un niveau de protection adéquat ou offrant 
des garanties adéquates concernant la protection de la vie privée et des libertés et droits fondamentaux des 
personnes, et ce conformément à la législation applicable. 
 
Imicare informe l’Utilisateur/Abonné que les Données à caractère personnel peuvent aussi être transférées par 
Imicare vers des pays tiers à des Sous-Traitants ultérieurs, uniquement lorsqu’un tel transfert est requis pour 
l'exécution des Services commandés. 
 
Si le transfert a lieu vers un pays tiers dans lequel la législation n'a pas été reconnue comme offrant un niveau 
de protection adéquat des Données à caractère personnel, Imicare veille à ce que les mesures adéquates soient 
mises en place conformément à la Loi Informatique et Libertés et au RGPD, et notamment, lorsque nécessaire 
à ce que des Clauses Contractuelles Types ou des clauses ad hoc équivalentes soient intégrées dans le contrat 
conclu entre Imicare et le Sous-Traitant ultérieur. 
 
En sa qualité de Sous-traitant, Imicare s'engage à héberger ou faire héberger les Données à caractère personnel 
sur le territoire de l’Union Européenne et, le cas échéant, à reporter, sur le prestataire hébergeant les Données 
à caractère personnel, l’ensemble des obligations stipulées au sein du présent Accord. 
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15. CONTACT 

En cas de questions sur le Traitement des Données à caractère personnel et Données de santé effectué par 
Imicare conformément aux stipulations contractuelles, l’Utilisateur/l’Abonné peut contacter Imicare à 
contact@imicare.io. Imicare SAS est le représentant de Imicare pour la protection des Données à caractère 
personnel dans l’EEE. L’autorité chef de file est la CNIL (https://www.cnil.fr). 
 

16. LOI APPLICABLE 
L’Accord est régi et interprété conformément à la législation nationale applicable au Responsable du traitement. 
 

17. INTÉGRALITÉ DE L'ACCORD 
Le présent Accord constitue l'intégralité de l'accord entre les Parties en ce qui concerne son objet et remplace 
tous les accords antérieurs ou contemporains entre les Parties ayant le même objet, y compris toute version 
antérieure d’accord sur la protection des données à caractère personnel qui aurait été signée entre 
l’Utilisateur/Abonné et Imicare. 
 
ANNEXE 1 : DÉTAILS SUR LE TRAITEMENT DES DONNÉES PERSONNELLES 
 
Cette Annexe 1 contient certains détails relatifs au Traitement des Données à caractère personnel et Données 
de santé, conformément à l'article 28(3) du RGPD. 
 
RESPONSABLE DE TRAITEMENT : l’Abonné ayant souscrit un Abonnement Imicare et/ou l’Utilisateur ayant un 
compte Utilisateur Imicare. 
 
Les activités du Responsable de traitement comprennent des Traitements permettant l’exercice des activités 
de prévention, de diagnostic et de soins ainsi que la gestion administrative de son établissement de santé, 
centre de santé ou cabinet libéral. 
 
Les Traitements permettent notamment, pour les besoins de la prise en charge des patients, (i) la gestion des 
dossiers médicaux nécessaires au suivi du patient (ii) la facturation et la tenue de la comptabilité. 
Les Traitements mis en oeuvre doivent répondre à un objectif précis et être justifiés au regard des missions et 
des activités des Acteurs de santé. 
 
SOUS-TRAITANT(S) : Imicare SAS. Les activités effectuées par le Sous-traitant pour le compte des 
Responsables de traitement sont décrites ci-dessous. 
 
 
TRAITEMENT N°1 : GESTION DES COMPTES ABONNÉS ET UTILISATEURS 
 
OPÉRATIONS DE TRAITEMENT : 
Les Services Imicare impliquent la collecte, l’enregistrement, l’organisation, la conservation, l’extraction, la 
consultation et l’utilisation, la communication par transmission, l’anonymisation et l’effacement des Données à 
caractère personnel listées ci-dessous. 
 
FINALITÉS DU TRAITEMENT : 
● Gestion des comptes : fournir aux Utilisateurs des Comptes Utilisateurs et des fiches Profil Utilisateur 
(établissement et gestion de ces Comptes), gérer l’identification des Utilisateurs et sécuriser l’accès aux 
Comptes Utilisateurs, paramétrer le Compte Utilisateur et les habilitations des Utilisateurs; 
● Support technique et assistance : Assurer le support technique, la maintenance et le traitement des 
demandes des Utilisateurs, le conseil, le stockage, l’hébergement et les autres services fournies aux 
Utilisateurs ; 
● Support Données à caractère personnel : Assistance dans la gestion des violations de Données à caractère 
personnel et Données de santé, assistance dans la construction de PIA, accompagnement pour répondre aux 
demandes d’exercice de droits des Personnes concernées ; 
● Adressage de Patients vers un Acteur de santé ; 
● Reporting, debug et statistiques ; 
 
BASE LÉGALE DU TRAITEMENT : 



 

imicare SAS - N° 889 318 887 au R.C.S. Versailles – contact@imicare.io 

Il appartient au Responsable de traitement de déterminer cette base légale avant toute opération de 
Traitement. Afin d’aider le Responsable de traitement, la CNIL a mis à disposition un référentiel qui propose, à 
titre indicatif, l’intérêt légitime comme base légale. Le Responsable de Traitement est libre de mentionner à 
Imicare une autre base légale. 
 
PERSONNES CONCERNÉES : 
Abonné et Utilisateur tels que définis dans le Contrat. 
 
TYPES DE DONNEES A CARACTERE PERSONNEL : 
Dans un souci de minimisation des Données à caractère personnel traitées, le Responsable de traitement doit 
veiller à ne collecter et utiliser que les données pertinentes et nécessaires au regard de ses propres besoins 
de traitement de gestion médicale et administrative de sa patientèle. 
 
Sont en principe considérées comme pertinentes, pour des finalités rappelées ci-dessus, les données suivantes 
: 
a) L’identité et coordonnées de l’Acteur de santé : Genre, nom, prénom, numéro de téléphone et email, adresse 
postale, signature, carte d’identité ou passeport, numéro ADELI ou RPPS, identifiant compte Stripe. 
b) Données professionnelles : spécialité, détail de la prise en charge, parcours de l’Acteur de santé, motifs de 
consultation disponibles, heure d’ouverture et de fermeture, particularités liées au lieu de consultation 
c) Les logs d’utilisation et de connexion qui rendent compte des “actions métiers” des Utilisateurs au sein de la 
Plateforme Imicare ainsi que les logs techniques qui rendent compte de « l’activité » des composants logiciels 
et matériels utilisés par l’Utilisateur/Abonné afin que Imicare puisse assurer le fonctionnement et l’accès aux 
fonctionnalités demandées. 
 
Sauf instruction particulière de la part du Responsable de traitement, Imicare traite toutes les Données à 
caractère personnel mentionnées ci-dessus afin de fournir le Service, objet du Contrat. 
 
DESTINATAIRES ET SOUS TRAITANTS ULTÉRIEURS: 
Se référer à la liste mentionnée à l’article 14 du présent Accord. 
 
DURÉE DE CONSERVATION: 
Une durée de conservation précise des données doit être fixée par le Responsable de traitement et 
communiquée à Imicare. A défaut d’une telle instruction de la part du Responsable de traitement, Imicare 
appliquera les durées de conservations telles que recommandées par la CNIL ou la législation applicable. 
 
TRAITEMENT N°2 : MISE À DISPOSITION D’UN LOGICIEL MÉDICAL 
 
OPÉRATIONS DE TRAITEMENT : 
Les services Imicare impliquent la collecte, l’enregistrement, l’organisation, la conservation, l’extraction, la 
consultation et l’utilisation, la communication par transmission, l’anonymisation et l’effacement des Données à 
caractère personnel listées ci-dessous. 
 
FINALITÉS : 
1/ Mise à disposition des Responsables de traitement d’un Service de logiciel médical leur permettant 
notamment : 
● d’exercer leur activité de prévention, de diagnostic, de soin et de gestion de leur cabinet en leur permettant 
de créer et gérer des dossiers médicaux contenant notamment : les consultations, l’historique des rendez-vous, 
les antécédents, les éventuelles allergies, les vaccins, les Prescriptions et examens médicaux, des Documents, 
et autres données médicales. 
● de gérer le suivi médical des Patients et de leurs Proches 
2/ Support technique et assistance : Assurer le support technique, la maintenance, l’administration et le 
traitement des demandes des Utilisateurs et Abonnés, le conseil, le stockage, l’hébergement du Service de 
logiciel médical. 
3/ Mises à jour et amélioration du Service de logiciel médical à la demande du Responsable de traitement. 
4/ Accompagnement dans la gestion des imports et des exports des Données base patient pour le compte et 
sous la responsabilité du Responsable de traitement. 
5/ Reporting, debug et statistiques. 
 
BASE LÉGALE DU TRAITEMENT : 
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Il appartient au Responsable de traitement de déterminer cette base légale avant toute opération de 
Traitement. Afin d’aider le Responsable de traitement, la CNIL a mis à disposition un référentiel qui propose, à 
titre indicatif, l’obligation légale comme base légale pour la tenue du dossier médical. Le Responsable de 
Traitement est libre de mentionner à Imicare une autre base légale. 
 
PERSONNES CONCERNÉES : 
Les Patients ainsi que leurs Proches suivis par les Utilisateurs et les éventuels confrères de ces derniers. 
 
TYPES DE DONNÉES CONCERNÉES : 
Il est rappelé qu’il appartient aux Responsables de traitement de ne renseigner dans le Service de logiciel 
médical mis à disposition par Imicare que les Données de santé et Données à caractère personnel nécessaires 
au suivi du Patient et de ses Proches. Toute intégration d’informations sans lien avec l’objet de la consultation 
du Patient et de ses Proches ou non indispensables au diagnostic et à la délivrance des soins doit être exclue. 
Avant toute intégration de Données de santé ou Données à caractère personnel relatives au Patient et/ou à 
leurs Proches, il appartient aux Abonnées/Utilisateurs d’obtenir l’accord préalable du Patient et de ses Proches. 
Sont en principe considérées comme pertinentes, pour des finalités rappelées ci-dessus, les données suivantes 
: 
● les données d’identification et de contact : nom, prénom, date de naissance, lieu de naissance, adresse, 
numéro de téléphone ; 
● le numéro de sécurité sociale (de l’ouvrant droit) ; 
● Selon les contextes, informations relatives à la situation familiale : situation matrimoniale, nombre d’enfants 
; 
● Selon les contextes, informations relatives à la vie professionnelle : profession, conditions de travail ; 
● Données de santé : historique médical, historique des soins, diagnostics médicaux, traitements prescrits, 
nature des actes effectués, résultats d’examens de biologie médicale et tout élément de nature à caractériser 
la santé du Patient et/ou de ses Proches et considéré comme pertinent par l’ Abonné / Utilisateur ; 
● Informations relatives aux habitudes de vie : si collectées avec l’accord du Patient et lorsque nécessaire de 
ses Proches et dans la stricte mesure où elles sont nécessaires au diagnostic et aux soins. 
 
Imicare, en tant que sous traitant, et l’Utilisateur/ Abonné en tant que responsable de traitement, s’engagent à 
respecter les dispositions du référentiel INS mis à disposition par l’Agence française du numérique en santé. 
 
DESTINATAIRES ET SOUS-TRAITANTS ULTÉRIEURS DES DONNÉES: 
● les Acteurs de santé et les professionnels concourant à la prévention et aux soins afin d’assurer la continuité 
des soins ; 
● les personnels des organismes d’assurance maladie et d’assurance maladie complémentaires ; 
● les personnes habilitées au sein de Imicare ; 
● les Sous-traitants ultérieurs : Se référer à la liste mentionnée à l’article 14 du présent Accord. 
 
Les Documents, Données de santé et Données à caractère personnel contenus sur la Plateforme Milou sont 
strictement confidentiels et restent à l'usage unique de l’Abonné/Utilisateur. Néanmoins, à titre exceptionnel et 
afin de donner suite à une requête émise par un tribunal ou par toute autorité administrative et/ou judiciaire 
compétente, Imicare pourrait être amenée, exceptionnellement, à lever la confidentialité des Documents, 
Données de santé et Données à caractère personnel sauvegardés. 
 
DURÉES DES CONSERVATION : 
Une durée de conservation précise des données doit être fixée par le Responsable de traitement et 
communiquée à Imicare. Au regard des finalités de gestion de l’établissement ou du cabinet médical ou 
paramédical, les données enregistrées dans la Plateforme Milou peuvent être conservées pendant une durée 
maximale de vingt ans à compter de la date de la dernière prise en charge du Patient. 
 
TRAITEMENT N°3 : GESTION DES DOCUMENTS OPÉRATIONS DE TRAITEMENT 
Les services Imicare impliquent la collecte, l’enregistrement, l’organisation, la conservation, l’extraction, la 
consultation et l’utilisation, la communication par transmission, l’anonymisation et l’effacement des Données à 
caractère personnel listées ci-dessous. 
 
FINALITÉS 
1/ Permettre la création et le formatage de Documents; 
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2/ Permettre l’envoi et la réception des Documents aux Patients et aux autres destinataires choisis par le 
Responsable de traitement; 
3/ Permettre la Signature Électronique Simple des Documents. 
4/ Reporting, debug et statistiques. 
 
PERSONNES CONCERNÉES 
1/ Patients ; 
2/ Acteurs de santé ayant ou non un Compte Utilisateur Imicare. 
 
DONNÉES CONCERNÉES 
Sont en principe considérées comme pertinentes, pour des finalités rappelées ci-dessus, les données suivantes 
: 
● Données d’identification ; 
● Données de contact; 
● Antécédents médicaux, familiaux et allergies ; 
● Données de consultation ; 
● Données de prescription ; 
● Données de biométrie et biologie ; 
● Données relatives à l’équipe soignante ; 
● Imagerie médicale ; 
● Les logs d’utilisation et de connexion qui rendent compte des “actions métiers” des Utilisateurs au sein de la 
Plateforme Milou ainsi que les logs techniques qui rendent compte de « l’activité » des composants 
logiciels et matériels utilisés par l’Utilisateur/Abonné afin que Imicare puisse assurer le fonctionnement et 
l’accès aux fonctionnalités demandées. 
 
DESTINATAIRES DES DONNÉES 
● Les Acteurs de santé ; 
● Les Patients. 
 
DURÉE DE CONSERVATION 
Sauf instruction particulière du Responsable de traitement, les Documents conservés par l’Utilisateur dans la 
Plateforme Milou sont stockés selon les conditions attachées à chaque Service ou jusqu'à suppression par 
l’Utilisateur. 
 
ANNEXE 2 : MESURES TECHNIQUES ET ORGANISATIONNELLES SÉCURITÉ DU PRODUIT 
● Politique de mot de passe : composés de 8 caractères parmi les chiffres, symboles, lettres et majuscules, 
les mots de passe les plus classiques sont interdits (par exemple login, nom, simples suites de chiffres). 
L’Utilisateur doit utiliser son Identifiant de connexion et son mot de passe pour accéder aux Services. 
● Processus de récupération sécurisé : vérifications des informations du compte avant de permettre sa 
récupération. 
● Contrôle d’accès granulaire : les Administrateurs peuvent donner des droits spécifiques à chaque Utilisateur 
au sein de leur organisation. 
● Traçabilité des actions : Les actions des différents Utilisateurs d’une organisation sont consignées et 
journalisées. Les actions sensibles font l’objet de notifications de sécurité. 
 
SÉCURITÉ DE LA PLATEFORME 
● Mises à jour de sécurité automatiques : les correctifs de sécurité sont qualifiés et appliqués automatiquement 
sur nos composants. 
● Systèmes d’exploitation à jour et renforcés . 
● Veille en sécurité : nous surveillons en continu les menaces, vulnérabilités ou vecteurs d’attaques, qu’ils 
soient connus ou nouveaux. Pare-feux et systèmes de filtrage des accès dédiés (proxy, vpn...). Protection 
contre les attaques de déni de service distribuées (DDoS). Protection contre les attaques logicielles (WAF). 
● Traçabilité : nous enregistrons toute action, surveillons et alertons pour tout événement de sécurité. 
● Centres de données sécurisés : HDS, ISO 27001, Tier 3, sécurité physique forte, personnel sur le site 24 
heures sur 24 et 7 jours sur 7. 
 
DISPONIBILITÉ 
● Toutes les données sont répliquées dans plusieurs centres de données. 
● Chaque centre de données possède plusieurs liens réseaux vers l’extérieur. 
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● Tous les services et composants sont couverts par des procédures de reprise d’activité, le plus souvent 
automatiques. 
● Toute défaillance est détectée automatiquement et provoque une alerte grâce à un système de surveillance 
complet de chaque composant technique et de chaque service métier. 
● Mise en place d’une politique de sauvegarde et de récupération des données. 
 
CHIFFREMENT DES DONNÉES 
Stockage des données : 
● L’intégralité de nos bases de données est chiffrée au repos. 
 
CONTRÔLE D’ACCÈS DES EMPLOYÉS 
La politique du moindre accès est appliquée, seuls les accès nécessaires correspondants à la mission de 
l’employé dans l’entreprise lui sont accordés. 
Seul un accès temporaire aux données peut être accordé par l’Utilisateur lui-même à un membre de l’équipe 
support, si nécessaire et dans le cas d’une investigation. 
Seules quelques personnes accréditées et sensibilisées membres de l’équipe infrastructure de Imicare peuvent 
éventuellement accéder aux données dans le cas d’une défaillance liée au stockage des données. 
 
MEILLEURES PRATIQUES DE SÉCURITÉ APPLICATIVE 
Stockage des mots de passe : hachés grâce à une fonction de hachage robuste. 


